Instructivo técnico para lalocalizacién de archivos electrénicos que pudieran
encontrarse en los supuestos de proteccion establecidos en las Disposiciones
Regulatorias de la Comision Federal de Competencia Econémica para la
Calificaciéon de Informacion derivada de la asesoria legal proporcionada a los
Agentes EconGmicos

El presente Instructivo Técnico (Instructivo) tiene como objetivo auxiliar a los Agentes
Econdmicos (AE), para facilitar la localizaciéon de archivos electrénicos que, a su
consideracién, pudieran encontrarse en los supuestos de proteccion establecidos en las
Disposiciones Regulatorias de la Comision Federal de Competencia Econémica para la
calificacion de informacion derivada de la asesoria legal proporcionada a los AE
(Disposiciones).

El Instructivo incluye indicaciones, requerimientos e instrucciones de caracter técnico que
facilitaran la localizacion de archivos electronicos, referidos en el inciso a) de la fraccion V,
del articulo 4, de las Disposiciones. Particularmente, aborda las tareas a desarrollar por
parte de los AE para la identificacion de informacion en carpetas contenedoras de
documentos, archivos y correos electrénicos en dos Sistemas Operativos (SO), Microsoft
Windows y Mac OS?, lo cual permite a los AE incluir informacién de utilidad para el Comité
Calificador que facilite la localizacion de los archivos electrénicos que se incluyan en una
Solicitud de Calificacion.

Se recomienda registrar y presentar la informacién a que hace referencia el inciso a) de la
fraccion V, del articulo 4, de las Disposiciones en hojas de calculo electrénicas (formato
Xls, .xIsx, .csv).?

I. Identificacion de informacion relevante en Microsoft Windows 10
En este apartado se describen los procedimientos para obtener los datos necesarios para
la identificacién de carpetas contenedoras de documentos, archivos y correos electronicos
dentro de Microsoft Windows.

1. Identificacion de carpetas contenedoras de documentos electronicos
Para obtener informacién correspondiente a las carpetas contenedoras de documentos, se
da clic con el boton derecho del cursor o mouse sobre la carpeta de interés y posteriormente
se selecciona en el menu desplegable la opcion “Propiedades”. También puede
seleccionarse la carpeta y pulsar la combinacion de teclas “Alt” + “Intro”. Se sugiere registrar
en una hoja de célculo la informacion correspondiente a cada uno de los campos siguientes:
Nombre de la carpeta (1), ubicado justo debajo del nombre de la pestafa “General”, “Tipo”
(2), “Ubicacion” (3), “Tamano en disco” (4), “Contiene” (5) y “Creado” (6), como se observa

a continuacion.

1 Como referencia se disefié el presente Instructivo en consideraciébn de las versiones y
actualizaciones de los SO al mes de septiembre del 2023, siendo esto Microsoft Windows 10 en su
version Enterprise 22H2, y Mac OS Ventura. No se incluyen instrucciones para otros sistemas
operativos o0 versiones posteriores.

2 En la seccién lll de este documento se incluyen ejemplos de la identificaciéon de informacion
registrada en hojas de calculo.



Propiedades: Prueba X

General Compartir Seguridad Versiones anteriores Personalizar

iPmeba ‘ «—1
2 —» Tipo: Cameta de archivos
Ubicacion: C:\ 3
Tamario: 5.10 MB (5,350,827 bytes)

4 —> Tamario en disco: 5.10 MB (5,357,568 bytes)

Contiene: 4 archivos, 0 campetas <«—75
6 . Creado: viemes, 29 de septiembre de 2023, 11:26:41 a.
Atributos: [w] Solo lectura (solo para archivos de la campeta)
[[]Ocuito Opciones avanzadas...
Aceptar Cancelar Aplicar

Imagen 1. Informacion de carpeta contenedora de documentos

2. ldentificacion de documentos electronicos
Para obtener informacién de documentos electrénicos, se da clic con el botén derecho del
mouse sobre el documento de interés y, posteriormente, se selecciona en el menu
desplegable la opcidn “Propiedades”. También, puede seleccionarse el archivo y pulsar la
combinacion de teclas “Alt” + “Intro”. La ventana de propiedades del documento muestra la
informacion correspondiente.

Al igual que en el caso anterior, se sugiere registrar en una hoja de calculo la informacién

correspondiente a cada uno de los campos siguientes: Nombre del archivo (1), ubicado
debajo del nombre de la pestana “General”, “Tipo de archivo” (2), “Ubicacion” (3), “Tamanio
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en disco” (4), “Creado” (5), “Modificado” (6) y “Ultimo acceso” (7). En el supuesto de que los
datos que muestra el SO correspondan a las siguientes palabras “Ayer” u “Hoy” y no se
identifigue una fecha en la cual se pueda observar el dia mes y afio correspondiente, sera
necesario registrar la fecha en la que se realice la identificacion del documento electronico
indicada en las propiedades del mismo.

Propiedades de 06-04-21

General Seguridad Detalles Versiones anteriores

= |06-04-21 1

2 Tipo de archive:  Documento de texto ( bad)
Se abre con: Wj Bloc de notas Cambiar...
Ubicacion: d:"U=zers'Forense \Desktop 3
Tamario: 1.35 KB (1,389 bytes)
4 jamafio en 4,00 KB (4,096 bytes)
isco;

Creado: martes, & de abrl de 2021, 10:35:03 p. m. S)
6 Modfficado: lunes, 12 de abril de 2021, 04:08:02 p. m.
Ultime accesa: Hoy, 12 de abril de 2021, 04:08:02 p. m. 7

Atributos: [15olo lectura [ ] Ccutto Avanzados...

Aceptar Cancelar

Imagen 2. Informacién de archivos

3. Identificacion de correo electrénico dentro de MS Outlook
Para identificar un correo electronico dentro del programa de correo electrénico MS
Outlook® (versién 2307 compilacion 16.0.16626.20198), se debe abrir dicho programa y
realizar las siguientes actividades:

8 A los programas de correo electronico como MS Outlook o Mozilla Thunderbird también se les
denomina “cliente de correo electronico” o “cliente”, dicho término sera utilizado a lo largo del
instructivo técnico para hacer referencia a los programas de correo electrénico.
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a) Se dadoble clic con el mouse en el mensaje de correo electrénico de interés,
para abrir el archivo fuera del panel de lectura (ventana emergente);

b) Se selecciona, copia y registra la informacion que muestre el correo
electrénico. Se sugiere que esto sea en una hoja de célculo con los
siguientes datos: asunto del correo electrénico (1), sobre el remitente (punto
namero 2), destinatario (“Para”, punto numero 3) y el campo con copia (“CC”,
punto numero 4), sera necesario dar clic derecho sobre el nombre de cada
uno de ellos y seleccionar la opcion “copiar” en el mentd emergente, nombre
del o de los archivos adjuntos (5, si es que aplica), por ultimo, fecha y hora
del correo electrénico (6), tal como se muestra a continuacion:

Ejempla de correo electénico - Mensaje (HTML)

Archive Mensaje Ayuda Q ;Qué desea hacer?

SIIGAN A EIREIVIE K =
- /4 as D) .r
Eliminar | Responder = compartir Pasos Mover | Etiquetas | Edicion | Leeren | Traducir | Zoom Enviara | Insights | Informarc »
“ - o T | s “ ~ * | vozalta = OneNote e

Teams Pasosr. R Yoz Idioma Zoom OneNote Proteccior | A

|Ejemp|o de correo electronico |~— 1

% Respender 4 Responder a todos —> Reenviar

2 P p
[Fara ] | «—3 6 —»
| P,

@ Archive adjunto.docx
817 KB 5

Ejemplo.

T
Imagen 3. Informacién de correo electrénico

c) Adicional a los incisos anteriores, se deberdn obtener los datos
correspondientes a los encabezados de los correos electrénicos en la
bandeja de entrada para poder rastrear los archivos de manera correcta. De
igual forma, se sugiere registrar la informacion en una hoja de célculo. Dentro
de la barra de menu del correo electrénico sera necesario dar clic en
“Archivo” (1) y posteriormente en la opcion “Propiedades” (2); tal como se
muestra a continuacion:
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Ejemplo de correo electronico - Mensaje |

Imagen 5. Propiedades del correo electrénico

ensa, 1 Ayuda @ ;Qué desea hacer?
——
o 7 )
£ = © | o 4 B MR A
L Eliminar Archivo | Responder |  compartir Pasos Mover | Etiquetas | Edicion | Leeren
M con Teams rapidos ~ M M - voz alta
Eliminar Teams Pasos rapidos M= Voz
. ;oo
Ejemplo de correo electronico
pars
<
Archivo adjunto.docx
817 KB
Ejemplo.
AL 0 ”
Imagen 4. Opcion “Archivo
Sintesis 5/04/202) .. (@& @& 7 — m| X
Cifrar eleménto. Por gjemplo, se pueden -~
@ - impedir que los destinatarios
reenvien este mensaje de correo
electrénico a otras personas.
Guardar D‘]’ Mover el elemento a
una carpeta diferente
Mover a una
Guardar como carpeta ~ Mueve o copia este elemento a
una carpeta diferente.
= Carpetaactuak Inbox
~a Informe de entrega
I @ de mensajes
Abrir informe . .
de entrega Revise el mforme de entrega de
Cerrar este mensaje de carreo
electrénico, El informe de entrega
incluye cuando se entregd el
mensaje y qué reglas se le
aplicaron, silas hay.
Volver a enviar y
X recuperar mensajes
Volver a enviar .
o recuperar ~ Vuelva a enviar este mensaje de
correo electranico o intente
recuperarlo de los destinatarios,
Cuenta de A
T F Propiedades
= Establece y muestra las opciones .
. avenzadasy propiedodes pra o Seleccionar la
Comentarios Propiedades —nd T « . »
: Propiedades
= Tamafio: 477 KB
Opciones =
»

opcién
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Apartado
“Encabezados
de Internet”

d) Al dar clic en la opcion “Propiedades”, MS Outlook muestra una ventana
emergente con el mismo nombre, de la cual se debera copiar el contenido
del apartado “Encabezados de Internet” (1), para esto se da clic en el
encabezado del correo electrénico identificado en la siguiente imagen con el
namero (2):

X

Configuracion Seguridad
Importancia | Normal ~ I_E_ Cifrar el contenido del mensaje y de los datos adjuntos
Caracter el .'5 Agregar firma digital al mensaje saliente

Solicitar confirmacion S/MIME para este mensaje
|:| Mo autoarchivar este elemento
Opciones de seguimiento
o= Solicitar confirmacidn de entrega para este mensaje
\/ Solicitar confirmacion de lectura para este mensaje

Opciones de entrega

&

|:| Caduca después del | Minguno w 12:00 3. m. w
Contactos...
Categorias - | Minguna |

Encabezados de Internet i -4, o1 TMu/Zziftfo SMDKeVhHF0e 0 qWmZT4r2Wo6JZ5r0zd3zcL RsxibsCpDXsByOpR |
quclTs7TcdoMIhSLul OkUApRWpIRZZekTAT bIWXbESHZeEzumBf M DLh O skwVeYIM
KRurafg11cT eQyBWpSx3zwURPnLmdkar1 olhgi+O5YrnrGmYEEC 1fbhg 1wWd dw7cjd —2 Encabezado
uH4FIOMIHxuzgmEVkxYooDmdT otROLiayrOpwlOr30T SKUyAwyzigsmSwaSkybhY35

cRHONOFZUCHSi de Internet que
X-M5-Exchange-Safelinks-Url-KeyVer: 1 Sera necesario

= copiar

I Cerrar

Imagen 6. Encabezados de internet

e) Finalmente, se da clic derecho sobre esta misma area. Posteriormente, se
desplegard un menu emergente del cual serd necesario seleccionar la
opciéon “Seleccionar todo” (1). A partir de esta accion se puede elegir y
seleccionar todo el contenido. Nuevamente se debera dar clic derecho sobre
esta misma area y en el menu emergente se selecciona la opcién “Copiar”
(2). Tal como se muestra en las siguientes imagenes:

[ESPACIO SIN TEXTO]
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Propiedades X

Configuracion Seguridad
Importancia | Mormal v E_ Cifrar el contenido del mensaje y de los datos adjuntos
TR Normal Agregar firma digital al mensaje saliente

Solicitar confirmacion S/MIME para este mensaje
|:| Mo autoarchivar este elemento

Opciones de seguimiento
o= Solicitar confirmacion de entrega para este mensaje

\/ Solicitar confirmacion de lectura para este mensaje

Opciones de entrega

2

|:| Caduca después del | Minguno | 12:00 a. m. v
Contactos...
Categorias - | Minguna |

Encabezados de Internet §f o4 041 TMu,/ZzFftfoBMDKeVhHF0e O qWmZT4r2WgBIZ5r0zd3zcl RsxibsCpDXsByQpR |~

quelTs7edoMThSLIu1 OkUApRWpSRZZekTA1bIWXbKStIZeEzumEFMDLh OskwVeYIM
KRurafg1lcT elyBWpSx3zwlURPnLmdkarl olhgi+OSYrnrGmYEEQ 1fbhg TwWddwT7 g
uH4FIOMOHxuzgmEVExYooDmdT otRDLiayrOpv) Or30T SKUyAwyzigsmSwBSkybhYa5
cRHOMNoFZUcHSi

X-MS-Exchange-Safelinks-Url-KeyVer: 1 o

-

Cerrar

Imagen 7. Seleccionar encabezado de Internet

Propiedades *
Configuracion Seguridad
Importancia | Mormal v E_ Cifrar el contenido del mensaje y de los datos adjuntos
Caracter Normal Agregar firma digital al mensaje saliente

Solicitar confirmacian S/MIME para este mensaje

|:| Mo autoarchivar este elemento
Opciones de seguimiento

o= Solicitar confirmacion de entrega para este mensaje
\/ Solicitar confirmacion de lectura para este mensaje

Opciones de entrega

o

|:| Caduca después del | Minguno ~| | 12:00 a. m. ~
Contactos...
Categorias - | Minguna |

Cortar
Copiar

Pegar

Borrar

I Seleccionar todo I

Encabezados de Internet W4 o 1TMu/ZzFftfo6MDKeVhHF0e O qWmZT4r2Wg6IZ5r0zd3zcLRsxibsCpDXs8yQpR |~

quelTs7edoM1hSLu1 OkUApRWRSRZZekTATbIWXbKSt/ZeEzumEBfMDLh Oskw\VeYIM
KRurafg1lcT e0yBWpSx3zwURPnLmdkariolhi+OSYrnrGmYSECQ 1fbhg1wWddwT g
uH4FIOMSHxuzgmEVExYooDmdT otRDLiayrOpv) Or30T SKUyAwyzigsmSwiSkybhya!
cRHOMoFZUcHSi

H-MS-Exchange-Safelinks-Url-Key\Ver: 1

Cerrar

Imagen 8. Copiar los encabezados de Internet.

Cortar
_—
Copiar
Pegar
Borrar

Seleccionar todo
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4. Identificacion de correo electronico dentro del programa Mozilla
Thunderbird
Para identificar un correo electrénico dentro del programa de correo electrénico Mozilla
Thunderbird (115.3.1). es necesario realizar las siguientes actividades:

a) Dar doble clic en el mensaje de correo electronico de interés para abrir el
archivo fuera del panel de lectura;

b) Se selecciona, copiay registra, preferentemente en una hoja de calculo, los
siguientes datos: asunto del correo electrénico (“Asunto”, punto nuimero 1),
sobre el remitente (“De”, punto numero 2), destinatario (“A”, punto numero 3)
y con copia (“Cc”, punto numero 4), se debera dar clic sobre cada uno de
ellos y seleccionar la opcién “Copiar nombre y direccion de correo”, fecha y
hora, si no se muestra la fecha, es necesario registrar el dia, mes y afio en
el cual se realiza este procedimiento (5), y, hombre del o los archivos
adjuntos (6, si es que aplica) tal como se muestra a continuacion:

D 3 S
B Bandeja de entrada -C“ B Fwd: Test x
@ & Responder || ¢ Responder atodos v | @ Reenviar| (8] Archivar | ¢) No deseado | fill Eliminar| Mas v
e o I o
i I © o mail.com
+«—3 5—pf12230.m
Mensaje de prueba.
Saludos.
: > I [ﬂ_} 1 adjunto: TEST.pdf 685 KB |4_—6 ¥ Guardar VvV
—

Imagen 9. Datos del correo electrénico

c) Para obtener los datos correspondientes a los encabezados del correo
electrénico, dentro de la barra de menu del correo electronico se da clic en
el menu “Mas” (1), y del menu desplegable se selecciona la opcion “Ver
caodigo fuente” (2), como se describe en la siguiente imagen:
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[;,{] No deseado ﬁ Eliminar

Mas v | «—1

2—>

Redirigir

Etiquetar

Marcar como no leido
Guardar comao...
Imprimir...

Convertir a

Ver cddigo fuente

Reparar la codificacion de texto

Cuerpo del mensaje como

Personalizar...

>

Imagen 10. Ver cédigo fuente del correo electrénico

d) Finalmente, al dar clic en la opcién “Ver cédigo fuente”, el cliente o programa
de correo electrénico muestra una ventana de la cual se debera seleccionar
y copiar toda la informacion que se localiza hasta antes del campo “To:”,
COmo se muestra a continuacion.

[ESPACIO SIN TEXTO]
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To:—»

X-IncomingTopHeaderMarker:
0r1g: na.Che cles um : 1 8 F (5857 E
Received: by mail-1j1-f170.google.com with smrp id |GGG
for
DKIM-Signature :

d
h=cc:to:subject:message-id:date:from:in-reply-to:references
:mime-version:from:to:cc:subject:date:message-id:reply-to;
bh=2e/
B —
Tai S
BURW6CHYUId9vmT FwjER]YdWycevoMc78Losozgmmrl 68ECTXt6gMrwwZ CMHIGAKVECX
yN
e _________________________________ i
Y67w==

X-Google-DKIM-Signature : I
d

h=cc:to:subject:message-id:date:from:in-reply-to:references

:mime-version:x-gm-message-state:from:to:cc:subject:date:message-id
ireply-to;

bh =

b=c

. |
vGPeCVF TwtvWTcACCelVWABa3AB27WEEKr+Bul ezRiXa7W7z0C8iWTbBw/UNXINXZ XX
8—

Qp3 I
|
+]XQ==

X-Gm-Message-state: [
I

X-GoogLe-Smtp-Sour e : |
X-Received: by N VTP id

. (PDT)
References :
A ——

MESSHEE ID:  <CAHGY

Subject: Fwd: Test
To: "

Imagen 11. Ver cédigo fuente

[I. Identificacion de informacién relevante en Mac OS
En este apartado, se describiran los pasos que deberéan llevarse a cabo para obtener los
datos necesarios de 1. Carpetas contenedoras de documentos electrénicos, 2.
Identificacion de documentos electronicos, 3. ldentificacion de correos electrénicos dentro
del cliente Mail, y 4. Identificacién de correos electronicos dentro del cliente MS Outlook.

1. Identificaciéon de carpetas contenedoras de documentos electrénicos
Para identificar informacion de carpetas contenedoras de documentos, se debera dar clic
derecho sobre la carpeta de interés, la cual desplegara un mend emergente del que debera
seleccionarse la opcion “Obtener informacién”. Al seleccionar esta opcion se muestra una
ventana emergente, la cual contiene dos categorias de informacion: la primera es categoria
"General" y la segunda es categoria "Mé&s Informacion"”.

Es recomendable registrar en una hoja de célculo la informacion correspondiente a cada
uno de los campos siguientes: “Clase” (1), “Tamafio” (2), “Ubicacion” (3), “Creacion” (4),
“Modificacion” (5), “Ultima apertura” (6) y “Nombre y extensién” (7). En el supuesto de que
los datos que muestra el SO correspondan a las siguientes palabras “Ayer” u “Hoy”, sera
necesario registrar la fecha en la cual se realiza el procedimiento, tal como se describe a
continuacion:
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T

| Abrir en una pestafia nueva @ ®

—

Informacion de Descargas

Transferir al basurero o Descargas 682.2 MB
I I ~ Modificacién: hoy, 12:14
Renombrar
Comprimir “Documents”
Duoli General:
uplicar
) 1—» Clase: Carpeta
Clesnolias 2—» Tamafio: 682,226,433 bytes (682.2 MB en el disco) para
Vista rapida 5 elementos
3—»  Ubicacién: Macintosh HD » Usuarios » argoszerozero
Copiar 4—» Creacion: viernes, 22 de abril de 2016, 15:42
: 5 —— Modificacién: lunes, 2 de octubre de 2023, 12:14
Compartir...
Carpeta compartida
O ON N NON )
Blogueado
Etiquetas...
Mas informacién:
Ment de acciones réapidas 6 ——P>Ultima apertura: lunes, 2 de octubre de 2023, 12:13

Configuracién de Acciones de Carpeta..7 —— Nombre y extension:
Enviar archivos con TeamViewer

Nueva pestafa de terminal en la carpeta

Nuevo terminal en la carpeta

Imagen 12. Informacién de carpetas contenedoras de documentos

2. ldentificacién de documentos electrénicos.
Para identificar informacién de un documento electrénico dentro del SO de Apple, se da clic
derecho sobre el documento de interés y posteriormente se selecciona del menu
desplegable la opcién “Obtener informacion”.

También es posible seleccionar el documento y pulsar la combinacion de teclas “Comando”
+"I". Esto muestra una ventana emergente la cual proporciona acceso a dos categorias de
informacion: la primera es categoria "General" y la segunda es categoria "Mas Informacion”.

Se sugiere registrar en una hoja de calculo la informacién correspondiente a cada uno de
los campos siguientes: “Clase” (1), “Tamano” (2), “Ubicacion” (3), “Creacién” (4),
“Modificacién” (5), “Ultima apertura” (6) y “Nombre y extension” (7). Al igual que el
procedimiento anterior, si los datos que muestra el SO corresponden a las siguientes
palabras “Ayer” u “Hoy”, sera necesario registrar la fecha en la que se realice la
identificacion del documento electronico indicada en las propiedades del mismo.

[ESPACIO SIN TEXTO]
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Abrir en una pestafia nueva

Transferir al basurero

Renombrar

Comprimir “Documents” 1 >
. 2—>»

Duplicar 3 >

Crear alias 4 ——>

Vista rapida 5 >

Copiar

Compartir...

OC000ee0e 6—>

Etiquetas... 7 i,

Menu de acciones rapidas >

Configuracién de Acciones de Carpeta...

Enviar archivos con TeamViewer

Nueva pestafia de terminal en la carpeta

Nuevo terminal en la carpeta

m- -ar.docx 12.8 MB

Modificacién: Martes, 15 de octubre de 2019, 16:37

General:

Clase: Microsoft Word document (.docx)
Tamafio: 12,848,377 bytes (12.8 MB en el disco)
Ubicacion: Macintosh HD » Usuarios » argoszerozero » Escritorio
Creacidn: viernes, 14 de junio de 2019, 12:42
Modificacion: martes, 15 de octubre de 2019, 16:37
Plantilla

Blogueado

Mas informacion:

Ultima apertura: viernes, 10 de junio de 2022, 1:05

Nombre y extension:

-ar.docx

Ocultar extension

Comentarios:

Imagen 13. Obtener informacion.

3. lIdentificacién de correo electrénico dentro del cliente Mail.
Para identificar informacién de un correo electrénico con el cliente Apple Mail se debera
abrir el cliente o programa de correo Mail versién 16.0 (3731.700.6) y realizar las siguientes

acciones:

a) Se da doble clic en el mensaje de correo electronico de interés para poder
visualizarlo fuera del panel de lectura;

b) Se sugiere seleccionar, copiar y registrar en una hoja de célculo los
siguientes datos: asunto del correo electrénico (1), sobre el remitente (punto
namero 2), destinatario (“Para”, punto numero 3) y con copia (“Cc”, punto
namero 4) si es que aplica, serd necesario dar clic derecho sobre cada uno
de ellos y seleccionar la opcién “Copiar direccién”, fecha y hora (5), y nombre
del o de los archivos adjuntos (6, si es que aplica). En el supuesto de que,
las fechas mostradas por el SO correspondan a las siguientes palabras
“‘Ayer” u “Hoy”, deberad registrarse la fecha en la cual se realiza el
procedimiento, como se muestra a continuacion:

[ESPACIO SIN TEXTO]
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X # B 0 @ Q &K »~» WM. N » Q

ACTIVIDAD GRUPO

Para: Dgmail.com Ocuiltar

Hola buen dia,

Hago llegar por este medio la tarea de la clase del 14 de Agosto.

Excelente dia.

ACTIVIDAD
14-08-...A.docx

«—6

Imagen 14. Informacién del correo electrénico

c) Se obtienen los datos correspondientes a los encabezados del correo
electronico. Se selecciona en el menu “Visualizacion” (1) y posteriormente la
opcion “Mensaje” (2), del cual se da clic en la opcion “Todos los
encabezados” (3);

1 1 | Visualizacién = Buzén Mensaje Formato Ventana Ayuda
Mostrar barra de pestafias &= ]
Mostrar todas las pestafias | Archivar Eliminar Mo

Personalizar Touch Bar...

Ordenar por 3 fFlllinois is now offering scholarships for|

Filtro y yaberez

Usar disposicion por columnas
Mostrar vista previa abajo
+ Mostrar fecha y hora
Etiqueta Para/Cc
Mostrar tamafio del mensaje

Mostrar foto de contactos

Resaltar conversaciones

+ QOrganizar por conversacion
Expandir todas las conversaciones
Contraer todas las conversaciones

Campo de direccién “Cc"
Campo de direccién "Cco”

Campo de direccion “Responder a"

2 —> || Mensae ] | Todos los encabezados ~ 0:38H | PP

Fuente sin formato

Imagen 15. Encabezados de internet
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d) Al dar clic en la opcion “Todos los encabezados”, el cliente o programa de
correo electrénico muestra una ventana, de ésta se selecciona y copia la
informacion.

.
Encabezado
de Internet — -
que sera o
necesario
copiar

— Imagen 16. Encabezados de correo electronico

4. Identificacion de correo electronico dentro del cliente MS Outlook
Para identificar archivos en el cliente o programa de correo electrénico dentro del cliente
MS Outlook para Mac version 16.73 (23051401) se deben realizar las siguientes acciones:

a) Se da doble clic en el mensaje de correo electrénico de interés con la
finalidad de abrirlo fuera del panel de lectura;

b) Se seleccionan, copian y registran en una hoja de calculo los siguientes
datos: asunto del correo electrénico (1), sobre el remitente (punto nimero 2),
destinatario (“Para”, punto numero 3) y con copia (“CC”, punto numero 4),
serd necesario dar clic derecho sobre el nombre de cada uno de ellos y
seleccionar la opcion “copiar”, nombre del o de los archivos adjuntos (5, si
es que aplica), asi como fecha y hora del correo electrénico (6). Como se ha
mencionado anteriormente, si las fechas mostradas por el SO corresponden
a “Ayer” u “Hoy”, se debera registrar la fecha de localizacién del archivo o
archivos.
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3 Para -wgmancom CC:
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Descargar

Hola buen dia,

Hago llegar por este medio la tarea de la clase del 14 de Agosto.

Excelente dia.

IVIDAD 14-08-2

o K -~

6 —» Hoy alas 13:03
. —1

Imagen 17. Metadatos del correo

c) Se deberan obtener los datos correspondientes a los encabezados del
correo electronico y registrarlos en una hoja de calculo. En la lista de correos
se da clic derecho sobre el correo de interés, MS Outlook muestra un menu
emergente del cual deber& seleccionarse la opcion “Ver origen” (1).

T Eliminar

Bandeja de entrada

Se ha concedida el 2
Muevo inicio de se:

Hola buen dia, Hago

Google
Alerta de seguridak

Se ha concedida el 4

- Google
Alerta de segurida

Muevo inicio de sesis

- Temu
{Oye hik13fr!, aqui

iLa aferta caducard |

- Temu
agr

- Temu
Casi se agota tu fa

Puede que pierdas i

Co no comenzar ¢
ra e cud

Google
Alerta de s-zgunaaa

@ ACTIVIDAD GRUPC

||

T3 Archivar

Eg Mover

o I - ... o~
sars I .

cceso a tu cu @

- Google
Alerta de seguridad 130

sidn en Mac hkl

a E <> &l

Alorir

Imgprimir...
Responder
Responder a todos
Reenviar

Reenviar como datos adjuntos

Crear
Marcar coma no leido
Fosponer

Buscar correos de este remitente

" Remitente

Marcar
Anclar

Informe

Reglas
Mower

E msarcar

Hola buen dia,

=1 Marcar come no leido (}) sincronizar @ informe

irea de la clase del 14 de Agosto

Temu -
° ° Oye hk13frt, aqdil(. - orig

Je—1

iLa aferta caducard |

- Temu
iFslicidadest jFuis

lgnorar conversacidn
Eliminas
Archivar

Imagen 18. Ver origen
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d) Finalmente, al dar clic en la opcion “Ver origen”, MS Outlook muestra una
ventana de la cual se debera seleccionar y copiar integramente el texto que
se localiza desde el campo “Received” hasta el campo de “Date:” como se

muestra a continuacion.

@ 2 44934.mime

Received: by 2002:aa7:d38c:0:b0:523:2296:2e9e with SMTP id x12¢sp1588533edq;
Mon, 2 Oct 2023 12:03:05 -0700 (POT)
Received: from mail-sor-f41l.google.com (mail-sor-f41.google.com. [209.85.220.41])

for [Rgrail. con>

(Google Transport Security);

Mon, 02 Oct 2023 12:03:04 -0700 (PDT)
mail.com>

Subject: ACTIVIDAD GRUPO
Thread-Topic: ACTIVID, 08-2023
Thread-Index: AWdoWTkx+ (9]¢ UBA
X-MS-Exchange-MessageSentRepresentingType: 1
Date: Mon, 2 Oct 2023 19:03:00 +0000
Message-ID:
<CAE6NVi-2k1=RZ_j c57K9+VKK45Kc5YUuwRQhGVRhr j (Illb@rail. gmail. com>
Content-Language: en-US
X-MS-Has-Attach: yes
X-MS-Exchange-Organization-SCL: -1
X-MS-TNEF-Carrelator:
X-MS-Exchange-Oraanization-RecordReviewCfmlype: ©
received-spf: pass (google.com: domain of mail.com designates
209.85.220.41 as permitted sender) client-ip=209.85.220.41;
Content-Type: multipart/mixed;
boundary="_004_CAE6NVi2k1RZic57KIVKK4ASKCSYUuwROhGVRhriGemlgeKamailgmai "
MIME-Version: 1.0

--_004_CAEGNVI2k1RZ]c57KIVKKASKCSYUuwROhGYRhr iGmmlgeKgmailamal,
Content-Type: multipart/alternative;
boundary="_000_CAEGNVi2k1RZ]c57KIVKK4SKCSYUuwROhGVRhriGemlgeKamailgmai "

--.000_CAEGNV12k1RZ]c57KIVKKASKCSYUuwROhGYRhriGmmlgeKgmailgmai,
Content-Type: text/plain; charset="utf-8"
Content-Transfer-Encoding: base64

SGIsYSBidWVUIGTDrWESDQONCkhhZ28gbGx 1Z2FyIHBvciBlc3R1IG11ZGlvIGXhIHRhecmVhIGRL
IGXhIGNSYXNLIGRIbCAXNCBKZSBBZ292dG8uDQONCaOKRXN ) ZWx \boRLIGTDWELDQ0=

—-_000_CAEGNVi2k1RZjcS7KIVKKASKCSYUuwROhGYRhr iGmemlgeKamailagmai
Content-Type: text/html; charset="utf-8"

Content-ID: <A92D5EA17ED50543966AA1FEBD36F35D@1>
Content-Transfer-Encoding: base64

PGhObWw+DQ08aGVHZDANC I Xt ZXRNIGhOdHAL ZXF 1aXY T kNvboR1onQt VHIWZS19Y29udGVudDe i
dGV4d(90dG1s0yBjaGFyc2VOPXVOZi041 j4NCjwvaGVhZDANC j x ib2R5PgOKPGRpdiBkaXI9Imx@
ciI+DQ08¢CBibGF2c20iTXNVTmAYDWF ST iB2dH1sZT0ibWFYZ21u0jBibTtmb250L XNpemU6MT F
LthmeSOLHZhbHIseTpDYprYnJ pLHNhbnMt c2VyaWy 1PgOKPHNWYW4gbGFuZz@iRVMiPkhvbGEg

Imagen 19. Ver origen

M. Ejemplo de informacion registrada en hoja de célculo

Se recomienda realizar un registro como el que se muestra a continuacion por cada carpeta

contenedora de documentos, archivo o correo electrénico en formato .xls, .xlIsx, .csv.

1. Identificacion de carpetas contenedoras de documentos electronicos
Mombre de la carpeta: Software
Tipo: Carpeta de archivos
Ubicacidn: d:\Users\Forense\Desktop
Tamafio en disco: 378 MB (396,688,599 Bytes)
Contiene: 143 archivos, 15 carpetas
Creado: jueves, 26 de noviembre de 2020, 10:10:50 a. m.

Imagen 20. Informacién de carpetas contenedoras de documentos en Windows
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1. Identificacion de carpetas contenedoras de documentos electréonicos

Clase: Carpeta

Tamario: 5,073,591 bytes (5.1 MB en el disco) para 9 elementos
Ubicacion: Macintosh HD -> usuarios -» usuarios-f -» Escritorio
Creacidn: 5de junio de 2019, 12:14

Modificacidn:

Sde junio de 2019, 12:14

Ultima apertura

5de junio de 2019, 12:17

Mombre y extension

Disco server

Fecha del procedimiento:

12 de abril de 2021

Imagen 21. Informacién de carpetas contenedoras de documentos en Mac OS

2. ldentificacion de documentos electronicos

Nombre del archivo:

0e-04-21

Tipo de archivao:

Documento de texto (.txt)

Ubicacidn:

d:\Users\Forense\Desktop

Tamario en disco:

1.35 KB (1,389 bytes)

Creado:

martes, 6 de abril de 2021, 10:39:09 p.m.

Modificado:

lunes, 12 de abril de 2021, 04:08:02 p.m.

Ultimo acceso:

Hoy, 12 de abril de 2021, 04:08:02 p.m.

Fecha del procedimiento:

12 de abril de 2021

Imagen 22. Informacién de archivos o documentos en Windows

2. ldentificacion de documentos electronicos.

Clase: Microsoft Word document (.docx)

Tamario: 17,930 bytes (20 KB en el disco)

Ubicacion: Macintosh HD -> usuarios -=> usuarios-f -= Escritorio
Creacidn: 8 de octubre de 2018, 14:52

Modificacidn:

8 de octubre de 2018, 14:52

Ultima apertura

22 de enero de 2019, 14:58

Mombre y extension

Qué es una imagen forense.docx

Fecha del procedimiento:

12 de abril de 2021

Imagen 23. Informacidn de archivos o documentos en Mac OS
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3. Identificacion de correo electronico dentro del cliente MS Outlook

Asunto del correo electronico:

Ejemplo de correo electronico

Remitente:

remitente@cofece.mx

Destinatario:

destinatario@cofece.mx

Con Copia:

cc@cofece.mx

Nombre de los archivos adjuntos:

Archivo adjunto.docx

Fechay hora del correo electronico:

jueves 22/04/2021 03:59 p.m.

Encabezados de correo:

Received: from
SPR19MB.namprd19.prod.outlook.com
(2603:10b6:806:c2::7)

by SN6PR1901MB2029.namprd1S.prod.outlook.com
with HTTPS; Mon, 7 Jun 2021

12:49:05 +0000

Authentication-Results: cofece.mx; dkim=none
(message not signed)

Imagen 24. Informacién de correos electrénicos (Outlook)

3. ldentificacion de correo electronico dentro del cliente Mail

Asunto del correo electrénico:

Ejemplo de correo electrénico

Remitente:

remitente@cofece.mx

Destinatario:

destinataric@cofece.mx

Con Copia:

co@cofece.mx

Fecha y hora del correo electronico:

jueves 22/04/2021 03:59 p.m.

Mombre de los archivos adjuntos:

Archivo adjunto.docx

Fecha del procedimiento:

25 de abril de 2021

Encabezados de correo:

Received: from
SPR19MB.namprd19.prod.outlock.com
(2603:10b6:806:c2::7)

by SNEPR1901MB2029.namprd19.prod.outlook.com
with HTTPS; Mon, 7 Jun 2021

Imagen 25. Informacién de correos electrénicos (Mail)
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